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Seguridad y Proteccion de Datos

Aviso

En Invertis Securities, S.A., estamos comprometidos con la proteccién de la informacion
personal y financiera de nuestros clientes. Para ello, hemos implementado rigurosos
protocolos de seguridad y, junto con custodios internacionales y locales, garantizamos que
sus datos estén siempre seguros y protegidos.

Uso de la Plataformas de custodios

Nuestros clientes acceden a sus cuentas e informacion a través de la plataforma de BNY
Pershing, la cual cuenta con medidas avanzadas de seguridad para proteger sus datos
personales y financieros. Le recordamos que es esencial mantener sus credenciales de
acceso, como su usuario y contrasefa, seguras y confidenciales. Recomendamos seguir las
siguientes practicas:

e No comparta nunca su USER-ID o Usuario de acceso a Invertis App, NetXinvestor
desktop o Julius Baer.

e No almacenar su USER-ID o Usuario y contrasefia de acceso Invertis App en los
navegadores.

e Nunca envie su clave o informacién personal por correo electrénico, chat o teléfono.
Invertis Securities nunca le solicitara sus datos por estos medios.

e No comparta nunca su PASSWORD o contrasefa.
e Cambie sus contrasefias a menudo.

e No se aleje nunca de la computadora si la informacioén relativa a su cuenta se muestra
en la pantalla. Termine la sesién y cierre el navegador antes de retirarse de la
computadora.

e Mantenga su computador actualizado y libre de virus.
e Revise sus cuentasy el detalle histérico de transacciones regularmente.
e Evite abrir correos electrénicos y/o descargar archivos de dudosa procedencia.

e Evita ingresar a las plataformas de NetXinvestor desktop o Julius Baer desde
computadoras de uso publico.

¢ Notificar inmediatamente a Invertis Securities ante cualquier anomalia en el uso de
Invertis App, NetXInvestor desktop o Julius Baer.
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Otras medidas de seguridad que puedes aplicar en tu entorno

Medidas de Seguridad recomendadas a usuarios de Internet:

e Noreveleinformacion personal por Internet. Establezca restricciones a su informacién
personal en sitios de redes sociales.

e Llene con cuidado formularios de registro. Cercidérese de que esta llenando vinculos de
empresas conocidasy confiables.

e Evite sitios que muestren violencia y/o pornografia, pueden ser de alto riesgo.

e No se conecte a sitios de descarga de musica gratuita. Ademas de infringir leyes de
autor, esto puede dafiar sus equipos.

e Actualice de forma periédica su sistema operativo.

e Cambie clavesy contrasenas con frecuencia.

e Respalde su informaciony utilice contrasenas robustas.

e Al descargar programas desconocidos, revise que tengan licencias. Bajar software
accidentalmente puede instalar en su computadora virus informaticos.

e No comparta informacion personal de sus contactos con otras personas en Internet,
atenta contra su seguridad y la de ellos.

e No concrete citas con «<amigos» virtuales, generalmente son desconocidos.

Medidas de Seguridad sobre el correo electrénico:

¢ No abrir mensajes de correo, de origen desconocido. Eliminelo, directamente.

¢ No ejecute ningun archivo adjunto que venga con mensajes de regalias o premios.

e Adopte las medidas necesarias cuando le ofrecen << regalos >> sustanciosos y para
recibirlos, o llamar por teléfono a prefijos.

e No facilite la direccidn electrénica con «demasiada» ligereza.

e Tenga activado, constantemente, un antivirus.

e Visite paginas especializadas sobre seguridad informatica.

e Para que sus datos viajen seguros, envie sus mensajes cifrados.

Actualizaciones

Este aviso puede ser actualizado periddicamente para reflejar cambios en nuestras practicas
de seguridad y proteccion de datos. Recomendamos revisar esta seccidn regularmente para
mantenerse informado.
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Por este medio yo(nosotros) DECLARO(AMOS) que la informacion proporcionada a INVERTIS
por mi (nosotros) es veraz, correcta, verdadera y por tanto valida. Certifico que he(mos) leido
y entendido a cabalidad todas las condiciones estipuladas en el Acuerdo de Servicioy
Politicas de Privacidad del grupo financiero que estan disponibles al publico en la pagina web
de INVERTIS las cuales abarcan las disposiciones de la Ley 81 de 2019 sobre proteccion de
datos personalesy sus reglamentos. Ver:

https://www.invertissecurities.com/sites/default/files/aviso_de_privacidad_invertis_securitie
s_2024.pdf
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